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Uberblick

Zugriffskontrolle
m Das Bell-LaPadula-Modell



Erinnerung

m Ziel: dynamische Zugriffsverwaltung mit angepassten
Sicherheitsleveln

m Formal: System besteht aus Subjekten (Nutzern) S, Objekten
(Dateien) O, Zugriffsoperationen (read, write, append,
execute) A

m Anderung: nun doch append (Grund: Kompatibilitat)

m Zugriffe haben die Form b € S x O x A und kdnnen giiltig
oder ungiiltig sein

m Zugriffskontrollmatrix M legt generelle Berechtigungen fest,
Funktionen (fs, fe, f,) Sicherheitslevel von Subjekten und
Objekten



Discretionary Security

m Naheliegend: aktuelle Zugriffe sollten konsistent mit
Berechtigungen in Zugriffskontrollmatrix sein

m Formalisierung: , Discretionary-Security"-Eigenschaft

Definition (Discretionary-Security-/ds-Eigenschaft)

Eine Anfrage (s, 0, a) erfiillt die ds-Eigenschaft wenn a € M, gilt.

m Notwendig, aber noch nicht hinreichend

m Frage: was kdnnte sonst noch schiefgehen?



Simple Security

m Auch naheliegend: wenn Subjekt s auf Objekt o zugreifen
will, sollte (maximaler) Level von s mindestens so hoch sein
wie der von o

m Formalisierung: ,,Simple-Security”- oder
»No-Read-Up"“-Eigenschaft

Definition (Simple-Security-/ss-Eigenschaft)
Eine Anfrage (s, 0,a) mit a € {read,write} erfillt die

ss-Eigenschaft, wenn f(s) > f,(o) gilt.

m Nach genehmigter Anfrage wird f.(s) angepasst, sofern notig

m Frage: was konnte sonst noch schiefgehen?



Motivation Star Property

m Problem: hochprivilegierte Benutzer veréffentlichen
(absichtlich oder unabsichtlich) geheime Daten

m Losung: beschranke Schreibzugriffe hochprivilegierter Nutzer

m Formal: , Star Property" oder ,,No-Write-Down"-Eigenschaft

Definition (Star Property/x-Eigenschaft)

Eine Anfrage (s, 0,a) mit a € {append,write} erfillt die
*-Eigenschaft, wenn f.(s) < f,(o) gilt.

m Man beachte, dass f.(s) und nicht f;(s) betrachtet wird



Sicherer Systemzustand

m Bell-LaPadula-Zustand sicher, wenn alle Zugriffe

m die Zugriffskontrollmatrix respektieren (ds-Eigenschaft)

m von hinreichend privilegierten Subjekten kommen

(ss-Eigenschaft)

m keine privilegierten Informationen freigeben (%-Eigenschaft)

m Zugriff nur genehmigt, wenn er Systemsicherheit erhalt
(d.h. die obigen Eigenschaften hat)

m Wichtig: nach (genehmigten) read-Zugriffen wird aktueller

Sicherheitslevel von Subjekten angepasst (genauer: galt vor
Zugriff =(f.(s) > f5(0)), setzen wir nachher f.(s) := f,(0))



Beispiel

m Subjekte S = {smith, jones, spock}
m Objekte O = {salary.txt,mail, fstab}
m Zugriffskontrollmatrix M gegeben durch

salary.txt ‘ mail ‘ fstab
smith {read} {execute} 0
jones || {read,write} | {execute,read,write} 0
spock A A A
m Maximale/aktuelle Sicherheitslevel:

() | f() | f()
smith unclass. unclass. salary.txt secret
jones secret unclass. mail unclass.
spock || topsecret | unclass. fstab || topsecret




Beispiel

Abfolge von Zugriffen (in Reihenfolge):

Anfrage

ds

SS

*

Bemerkung

(spock, salary.txt, append)
(smith,mail, read)
(smith,mail, execute)
(smith, salary.txt,read)
(jones, salary.txt,read)
(spock, fstab, read)
(spock, salary.txt, append)
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Beispiel

Abfolge von Zugriffen (in Reihenfolge):

Anfrage

ds

SS

*

Bemerkung

(spock, salary.txt, append)
(smith,mail, read)
(smith,mail, execute)
(smith, salary.txt,read)
(jones, salary.txt,read)
(spock, fstab, read)
(spock, salary.txt, append)

v

v

keine Anderung bei f.(spock)
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Beispiel

Abfolge von Zugriffen (in Reihenfolge):

Anfrage ds | ss | * Bemerkung
(spock, salary.txt,append) || v | v | v | keine Anderung bei f.(spock)
(smith,mail, read) X | v |V read ¢ Msnith mail

(smith,mail, execute)
(smith, salary.txt,read)
(jones, salary.txt,read)

(spock, fstab, read)
(spock, salary.txt, append)
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Beispiel

Abfolge von Zugriffen (in Reihenfolge):

Anfrage
(spock, salary.txt, append)
(smith,mail, read)
(smith,mail, execute)
(smith, salary.txt,read)
(jones, salary.txt,read)
(spock, fstab, read)
(spock, salary.txt, append)

Bemerkung
keine Anderung bei f.(spock)
read ¢ Msmith,mail
keine Anderung bei f-(smith)
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Beispiel

Abfolge von Zugriffen (in Reihenfolge):

Anfrage
(spock, salary.txt, append)
(smith,mail, read)
(smith,mail, execute)
(smith, salary.txt,read)
(jones, salary.txt,read)
(spock, fstab, read)
(spock, salary.txt, append)

Bemerkung
keine Anderung bei f.(spock)
read ¢ Msmith,mail
keine Anderung bei f-(smith)
—(fs(smith) > f,(salary.txt))
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Beispiel

Abfolge von Zugriffen (in Reihenfolge):

Anfrage
(spock, salary.txt, append)
(smith,mail, read)
(smith,mail, execute)
(smith, salary.txt,read)
(jones, salary.txt,read)
(spock, fstab, read)
(spock, salary.txt, append)

Bemerkung
keine Anderung bei f.(spock)
read ¢ Msmith,mail
keine Anderung bei f-(smith)
—(fs(smith) > f,(salary.txt))
setzt f-(jones) = secret
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Beispiel

Abfolge von Zugriffen (in Reihenfolge):

Anfrage

Bemerkung

(spock, salary.txt, append)
(smith,mail, read)
(smith,mail, execute)
(smith, salary.txt,read)
(jones, salary.txt,read)
(spock, fstab, read)
(spock, salary.txt, append)
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keine Anderung bei f.(spock)
read ¢ Msmith,mail
keine Anderung bei f-(smith)
—(fs(smith) > f,(salary.txt))
setzt f-(jones) = secret
setzt f(spock) = topsecret
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Beispiel

Abfolge von Zugriffen (in Reihenfolge):

Anfrage
(spock, salary.txt, append)
(smith,mail, read)
(smith,mail, execute)
(smith, salary.txt,read)
(jones, salary.txt,read)
(spock, fstab, read)
(spock, salary.txt, append)

Bemerkung
keine Anderung bei f.(spock)
read ¢ Msmith,mail
keine Anderung bei f-(smith)
—(fs(smith) > f,(salary.txt))
setzt f-(jones) = secret
setzt f(spock) = topsecret
—(fe(spock) < f,(salary.txt))
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Nachteile von Bell-LaPadula

m Bell-LaPadula betrachtet nur Sicherheits- (aber z.B. keine
Integritats-)eigenschaften

m Niedrigprivilegierte Subjekte diirfen ,,nach oben schreiben’

m Unhandlich, weil ,irgendwann jeder zuviel weiB"
m Formaler: f.(s) kann nur wachsen = x-Eigenschaft wird
zunehmend einschrankender
m Losung: f.(s) nach Zugriff zuriicksetzen, aber ist das
realistisch?
m Alternative: ,Mittelsmanner”, die gezielt x-Eigenschaft
umgehen diirfen
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Nachteile von Bell-LaPadula

m Verdeckte Kanale werden nicht grundsatzlich verhindert

m Beispiel: hochprivilegierter Prozess spock legt Menge von
(hochprivilegierten) Dateien an

m niedrigprivilegierter Prozess smith darf diese Dateien
beschreiben, erhalt aber Fehlermeldung, wenn Datei schon
existiert
= smith kann feststellen, ob spock Datei angelegt hat
= Informationsfluss von spock zu smith moglich

m Bell-LaPadula immer noch vergleichsweise statisch:
Zugriffsrechte selbst (d.h. M) unveréndert
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Uberblick

Zugriffskontrolle

m Das Chinese-Wall-Modell
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Szenario (vereinfacht)

Menge C von Firmen

Menge S von Beratern

Menge O von Objekten

Jedes Objekt o € O gehort zu einer eindeutigen Firma y(o)
Jedes Objekt o € O hat Konflikte mit Firmen x(0) C C
Ziel: konfliktfreie Zuordnung von Beratern zu Objekten

Frage: welche Interessenkonflikte kdnnten auftreten?
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Simple Security

m Gegeben: read- oder write-Zugriffsanfrage (s,0) € S x O

m Naheliegend: Konflikt, wenn s in Vergangenheit schon
Zugriff auf Objekt hatte, das in Konflikt zu y(o) steht

m Formalisierung:

Definition (Simple-Security-/ss-Eigenschaft)

Eine (Lese- oder Schreib-)Anfrage (s, 0) hat die ss-Eigenschaft,
wenn fir alle o’ € O, auf die s schon Zugriff hatte, gilt:

y(0) = y(0') oder y(o) ¢ x().
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Star Property

m Subtiler: betrachte Schreibzugriff (s, o)

m Konflikt, wenn s (bewusst oder unbewusst) Informationen
iber andere Objekte auf o (bertragt; Beispiel:

s1 liest 01 und schreibt auf o,

s> liest 0o und schreibt auf o3

m Denkbar: y(o3) € x(01) (d.h. o1 in Konflikt mit Firma von o3)
m Problem: Information iiber o; indirekt nach o3 geflossen
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Star Property

m Formalisierung:

Definition (Star Property/x-Eigenschaft)

Eine write-Anfrage (s, 0) hat die x-Eigenschaft, falls fiir alle
Objekte o', auf die s schon lesend zugreift, gilt: y(o') = y(o) oder
x(o") = 0.

m Intuition: Verhindert Informationsfluss aus der Firma heraus
(auBer, wenn unkritisch, weil Objekt in keinem Konflikt steht)
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Beispiel

m C={c,c,a}, O={o,0,03}, wobei y(0;) = ¢; und

x(01) = {c2, c3} x(02) = {a1} x(03) =0

m Abfolge von Zugriffen (in Reihenfolge):

Anfrage ss | x Bemerkung
(s1,01) (read)
(s1,02) (read)
(s2,02) (read)
(s2,03) (write)
(s3,03) (read)
(s3,01) (write)

m Zugegriffene Objekte: s1: Sp: S3:
Verbotene Firmen: Syt S s3:
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Beispiel

m C={c,c,a}, O={o,0,03}, wobei y(0;) = ¢; und

x(01) = {c2, c3} x(02) = {a1} x(03) =0

m Abfolge von Zugriffen (in Reihenfolge):
Anfrage ss | x Bemerkung
(s1,01) (read) VIV
(s1,02) (read) || X | v | s hat schon o1 mit y(02) € x(01) gelesen
(s2,02) (read) V|V
(s2,03) (write) || v | X s liest schon o, (und x(02) # 0)
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m Zugegriffene Objekte: s1: 01 Sp: 0o $3: 03, 01
Verbotene Firmen: S1: G, C3 S S3: G, C3
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Erganzung zum Informationsfluss

Frage: Wenn es innerhalb einer Firma zwei Objekte gibt, von denen
eines keine Konflikte hat, kann ein Nutzer Informationen vom
konfliktbehafteten in das konfliktfreie (ibertragen. Ist damit nicht
die Eigenschaft verletzt, dass konfliktbehaftete Informationen nicht
die Firma verlassen?
Antwort: Wir brauchen noch eine zusatzliche Annahme (D. Brewer,
M. Nash. ,, The chinese wall security policy." Security and Privacy,
1989):
Alle konfliktfreien Informationen werden einer eigenen
. Firma" zugeordnet. Noch starker: Firmen werden so in
Teilbereiche zerlegt, dass alle Objekte der Firma gleiche
Konfliktdefinitionen haben.
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Szenario (vollstandig)

Menge C von Firmen, mit ausgezeichneter Firma p, die alle
konfliktfreien Objekte enthalt

Menge S von Beratern

Menge O von Objekten

Jedes Objekt o € O gehort zu einer eindeutigen Firma y(o)
Jedes Objekt o € O hat Konflikte mit Firmen x(o) C C,
wobei x(0) = x(0') fir alle o' mit y(o) = y(0o).

Ziel: konfliktfreie Zuordnung von Beratern zu Objekten

Frage: welche Interessenkonflikte kdnnten auftreten?

20/29



Uberblick

Zugriffskontrolle

m Zusammenfassung
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Zusammenfassung

m Dateisysteme ermoglichen statische Zugriffskontrolle
m Bell-LaPadula-Modell verhindert unprivilegierten Zugriff auf
privilegierte Objekte
m Zentral: Hierarchisierung von Sicherheitsleveln
m Beriicksichtigt Vergangenheit (1)
m Mechanismen zur Informationsflusskontrolle (x-Eigenschaft)
m Chinese-Wall-Modell deckt potentielle Interessenkonflikte auf

m Vollstandig dynamisch, berlicksichtigt Vergangenheit
m Auch hier Informationsflusskontrolle (x-Eigenschaft)
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Beispiel aktueller Forschung

m Informationsflusskontrolle in komplexeren Systemen
m Beispiel: Informationsfluss in Quellcode (z.B. JOANA, JIF)
m Mogliche Aussage: Variable secret verldsst nie System (iber
offentliche, externe Ausgabe
m Kann auch verborgene Informationskanale aufdecken
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Uberblick

Analyse groBerer Systeme
m Motivation
m Der Security-Zugang
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Uberblick
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m Motivation
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Motivation

m Bislang Bausteine betrachtet
m Verschlisselung, Hashfunktionen, Authentifikation, ...
m Gesamtsystem erfordert tiblicherweise mehrere Bausteine
m Online-Banking benétigt Authentifikation und Verschliisselung

m Welche Bausteine sollten wie eingesetzt werden?

m Oder: wie baut man gréBeres System modular auf?
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Motivation

m Zwei Zugénge: (Information) Security und kryptographisch
m Security-Zugang:
m Priife gezielt Eigenschaften des Gesamtsystems
m Ublich: CIA-Paradigma (Confidentiality, Integrity, Availability)

m Kryptographischer Zugang:

m Vergleiche reales System mit vereinfachtem, idealem System
m Reales System sicher wenn ,,so sicher wie" Idealisierung
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Uberblick

Analyse groBerer Systeme

m Der Security-Zugang
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Das ClA-Paradigma

m Grundidee: Giberpriife gezielt Eigenschaften des Gesamtsystems
m Ublicherweise drei entscheidende Eigenschaften (CIA):
m Confidentiality: Geheimhaltung der Daten im System
(Beispiel: Kontostand bleibt bei Online-Banking geheim)
m Integrity: Integritdt/Konsistenz von Daten im System
(Beispiel: Angreifer kann Uberweisungsdaten nicht dndern)
m Availability: Verfiigbarkeit des Systems
(Beispiel: Angreifer kann Online-Banking-System nicht

lahmlegen/Uberweisungen kommen an)

m Manchmal auch weitere Eigenschaften betrachtet
(Beispiel: Nicht-Abstreitbarkeit)
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